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abmailabmailにより隔離されたメールにより隔離されたメール
● アカウントのユーザ権限で日付毎のフォルダで
隔離されています
– ${MAILDIR:-$HOME/Mail}/spam-20070519/*

● Unix使いなら隔離メールの閲覧は比較的簡単
– IMAP4対応のメールサーバでも同様

● Windows使い等、一般ユーザが閲覧するには
– IMAP4の整備、WebMailなどの解決策があるが…

● abmailsreportを使うと便利です
– Unix使いにとっても、むしろ便利かも
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● 前日のスパムの一覧をメールで報告
– cron から呼ぶことを想定
– abmailsreport は単なるシェルスクリプトで、
サマリの作成は abmailc が担当

– スパムの内容を走査することは、実は簡単ではない！
● 偽装された文字エンコーディング
● 不正なMIME、Base64エンコーディング
● スパムは多様な言語で送られる → 多言語対応

● 隔離メール報告への「返信」で救済したいメールを指
定すると所望のメールが再送される
– この枠組みが悪用されるような脆弱性は許されない！

abmailsreportabmailsreport
隔離メール報告及び再送用ツール隔離メール報告及び再送用ツール
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Subject: [abmails report for $LOGNAME]Subject: [abmails report for $LOGNAME]

● このようなスパム一覧がメールで報告されますこのようなスパム一覧がメールで報告されます
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Subject: Re: [abmails report for $LOGNAME]Subject: Re: [abmails report for $LOGNAME]

● 救済したいメールの引用「救済したいメールの引用「> > 」を外し「返信」」を外し「返信」
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Subject: Re: [abmails report for $LOGNAME]Subject: Re: [abmails report for $LOGNAME]
File: spam-20070511/87File: spam-20070511/87

● このように所望の隔離メールが再送されますこのように所望の隔離メールが再送されます
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abmailsreport abmailsreport の仕組みと安全性の仕組みと安全性
● メールの走査はabmailcが担当

– 極めて安全かつ高速にサマリを作成
– 文字コードに偽装があっても文字化けを極力回避
– 多言語に対応、最終的にUTF-8でサマリを送信
– 不正なBエンコード、Base64も安全にデコード

● 隔離メールのサマリを送信する際に生成、登録された
ユニークかつランダムなMessage-Idへの返信に対してのみ
再送要求を受理し、再送
– この枠組みへのDoSを防御！

● サマリメールが漏洩しない限り悪用は不可能
– その漏洩も懸念されるなら、さらなる防衛も…
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abmailcabmailc -  - (ab)mail(ab)mail converter converter
$ $ abmessabmess ~/Mail/spam-20070428/* ~/Mail/spam-20070428/*

繁体字、簡体字、日本語、韓国語、キリル文字、繁体字、簡体字、日本語、韓国語、キリル文字、
UTF-8UTF-8等々の等々のMIMEMIMEメッセージを端末でも！メッセージを端末でも！
abmess: abmailc+lv+less on xterm, kterm, abmess: abmailc+lv+less on xterm, kterm, 
mlterm, Terminal.app etc.mlterm, Terminal.app etc.
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abmailsreport abmailsreport の運用方法の運用方法
● 必要なコマンドとライブラリや設定

– procmailのformail, perl
– abmailc, libpcre, libiconv
– $HOME/.procmailrcとcronの設定

● /etc/aliases にて別名に対して一括してabmail
でスパムを隔離する場合に必要なもの
– root権限およびスパム用隔離フォルダ
– /etc/aliasesとcronの設定

他にもいろいろな運用方法があるでしょう
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abmailsreport abmailsreport まとめまとめ
スパムは、毎日数百通も受信している人で、一年溜めて
おくと1ギガにもなります。
多数のアカウントを抱えていて、かつ、abmail によりス
パムを隔離する場合、十分なストレージが必要となり
ます。
環境に合った間隔で、定期的に隔離フォルダを削除する
とよいと思います。
毎日数十通以上のスパムを受信している方は、abmail で
日々のメール処理の負担が著しく軽くなり、加えて、
abmailsreport で稀にあるかもしれない偽陽性の誤判
定への対処方法が提供され、その上、スパム対策の効
果もユーザに明らかで、「安心・簡単」と好評です。


